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LoaderShellcodeAntivirus-Software (AV)

Grundlagen

Was wir Umgehen wollen

Erkennung von Schadsoftware 
anhand von Signaturen und 
Verhalten

Blockierung von Schadsoftware

Alarmierung bei erkannter 
Schadsoftware

Wie wir es Ausführen wollen

Ausführen von z.B. Shellcode im
Arbeitsspeicher

Shellcode kann eingebettet sein oder
aus externen Quellen bezogen
werden

Evasion und Execution Guardrails

Was wir Ausführen wollen

Maschinencode in hexadecimaler 
Darstellung

Kann manuell geschrieben oder 
automatisiert generiert werden

Vielseitig einsetzbar
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Einfacher Loader

Shellcode generieren und verschlüsseln

Speicher allokieren

Shellcode entschlüsseln

Entschlüsselten Shellcode in allokierten Speicher schreiben

Shellcode ausführen



Einfacher AV-Bypass
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Verteidigung in der Tiefe

Erhöhte Ausfallsicherheit

Erhöhte Sichtbarkeit

Erhöhte Sicherheit

Sicherheitsstrategie bei der mehrere Verteidigungsmaßnahmen eingesetzt
werden, um Angriffe zu verhindern bzw. zu verlangsamen.



Verteidigung in der Tiefe

Technisch
▪ EDR/XDR, SIEM, IDS

Administrativ
▪ Prozesse, Tiering Model, Zero Trust

Physisch
▪ Zutrittskontrolle, Kameras, Sicherheitszonen

Präventiv
▪ Regelmäßige Pentests, Patch-Management, Netzwerksegmentierung



Sie haben noch Fragen?
Sprechen Sie mich gerne an!

Robin Meier
Penetration Tester

robin.meier@8com.de
www.8com.de

8com.de/newsletter
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