Keep it simple -
Keep It secure
Das effiziente SOC
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Motivation

© Zunahme Angriffe
© Hoher Impact

© Standards
« 27001
« BSI Grundschutz
« NIS2
= CRA

© Kundenanforderungen

S8COM

Wesentliche Hiirden

Schwierigkeiten bei der Integration in bestehende Systeme 32,7

mangelnde Anpassungsfahigkeit an spezifische
Unternehmensanforderungen - - o 32,7

intransparente Kosten - oo 27,4

lange Implementierungszeiten - winss i 25,1

*Mehrfachnennungen maoglich (max. 5 Antworten).
Quelle: Statista im Auftrag von G DATA




SOC-Architektur

© XDR
© SIEM
© SOAR
© Vuln

© Pentesting
© OT

S8COM




Das 8com Ecosystem
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Security Operations Center

MDR Threat Hunting

Incident Response Defense Center Threat Analyse

Pentesting XDR Life HaC.k-| 34 Vulnerability Management
DarkWeb Monitoring CTEM

Attack Surface Manag.ement T 1 Ph-i sh-i ng
NPRzasp pervice E M OT - Industrial Security
Cyber Awareness I
Red Teaming Sl
Notfallplane

Krisen - und Kommunikationsmanagement
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Verteilung Initial Access Cyberangriffe S8COM

1.435 (2020 - 2024)

497

Phishing

402

External

Remote

Services
(RDP, Citrix,
VPN etc.)

Wird von XDR erkannt
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S8COM

Was ist mit Compliance
und Forensik?

Windows Event Logs

Proxy Logs

Active Directory Logs

VPN Logs

Syslog

Firewall Logs

Etc.




Security Information and Event Management vs. BCOM
Security Data Lakes

Schneller Speicher
wie SSD

© Durch Normalisierung:
schnelle Analyse

Sofortige im Bedarfsfall

Analyse

normalisieren g olcilelal=laa g

© Lizenzkosten
drastisch reduzieren

— = © Speicherkosten
@ drastisch reduzieren

Analyse
normalisieren »  gpeichern - )
P bei Bedarf

Sehr gunstiger
Archivspeicher




Effiziente SOC-Architektur S8COM

Keep it simple - LogPoint als Datalake

Logpoint

Breites Ausrollen von XDR
als Datalake

fur unmittelbare Angriffe

) Gunstiger Speicher

©  Endpoint Protection
) Bei Bedarf Zugriff auf Daten

© Log Stitching

¢ Fir Compliance und Forensik

© Modular erweiterbar
© Schnelle Reaktionszeit durch Normalisierung




Keep it simple - Keep it secure
Das effiziente SOC

0%

Halle 7A - 412

Entdecken Sie unsere
Flexiblen SOC Solutions
Pakete

Kommen Sie Lassen Sie sich
ZUu unserem Stand beraten

8com.de/newsletter



Sie haben noch Fragen?

Sprechen Sie mich gerne an! m
EX

.

Solution Manager

.amann@8com.de
Q +49 6321 48 446 - 2063
] +49 160 6761346

8com.de/newsletter
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