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CYBER SECURITY
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Individueller Sicherheitsbetrieb fur komplexe 6ffentliche IT
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IHR STRATEGIS SCHUTZSCHILD

lhr individueller
Sicherheitsbetrieb

24/7 Detection 2

& Response fur

hohe Schutz- 8COM betreibt das einzige
SOC im DACH-Raum

anforderungen mit ISO 27001 nach

BSI-IT-Grundschutz.

. ' ' _ Betrieb in einem deutschen

24/7-Sicherheitsbetrieb mit RC4-Hochsicherheitsbereich.
atzlichen Dat Il

zusatzlichen Datenquellen und 24/7/365 sind hochqualifizierte,

deutschsprachige SOC-Analys-

ten vor Ort flir Sie im Einsatz.

SOC Infinity Public verbindet den

individuell abgestimmten Erken-
nungsverfahren.




XDR as a Service

Wir tberwachen Endpunkte,
Identitaten sowie angebundene
Cloud- und Netzwerkquellen rund
um die Uhr. Die Alarmbearbeitung
ist als Flatrate ohne Mengenbe-
grenzung enthalten. Technische
Basis sind Palo Alto Cortex XDR
Pro oder Microsoft Defender.

XTH & ITDR

Mit Extended Threat Hunting
(XTH) und Identity Threat Detec-
tion & Response (ITDR) erhalten
unsere Analysten zusatzliche
Telemetriedaten und analysieren
Benutzer- und Host-Aktivitaten auf
Hinweise zu Credential Theft, un-
berechtigten Zugriffen und Lateral
Movement.

XDR Forensics

XDR Forensics erfasst ausfiihr-
liche Endpunktdaten wahrend
oder nach einem Sicherheitsvorfall
und bietet den Analysten Zugang
fortschrittliche Untersuchungs-
werkzeuge, um die Quelle und den
Umfang eines Angriffs zu ermitteln
und Beweismittel sicherzustellen.

lhre IT ist individuell.

XDR Host Insights

Host Insights kombiniert ein
grundlegendes Schwachstellen-
management, Host-Inventarisie-
rung und eine leistungsstarke
.Search and Destroy“-Funktion,
um Bedrohungen schneller einzu-
ordnen und gezielt einzudammen.

Incident Management

Im Ernstfall zahlt jede Minute.
Mit unserem Inhouse-DFIR-Team
stoppen wir Angriffe rund um die
Uhr und in Rekordzeit. Kompro-
mittierte Systeme werden sofort
isoliert, Schadsoftware gestoppt
und Zugriffe blockiert.

Optionale
SIEM-Integration

Die optionale SIEM-Integration
erméglicht die zentrale Uberwa-
chung, Analyse und Korrelation
weiterer Ereignisdaten aus hetero-
genen Systemen. Zusatzlich kom-
men Threat Intelligence Feeds zum
Einsatz.

lhr Sicherheitsbetrieb auch.

SOC Infinity Public erweitert den Leistungsumfang von Advanced

um Host Insights und XDR Forensics sowie technologiespezifische
Funktionen und individuelle Erkennungslogiken bei SIEM-Integra-
tion — wenn standardisierte Uberwachung nicht ausreicht.




20 Jahre Vorsprung -
20 Jahre Cyber Security {
Expertise -

Seit Uber zwei Jahrzehnten beschaftigen wir uns ausschlieBlich
mit Cyber Security — mit eigener Infrastruktur, exklusiven
Zertifizierungen und methodischer Tiefe.

Unser SOC ist das Ergebnis langer Erfahrung und
kontinuierlicher Weiterentwicklung. Wir stehen fir
einen Sicherheitsanspruch, der im Ernstfall halt, was
andere versprechen.

So individuell wie .
lhre IT-Umgebung. E E

Jetzt SOC Infinity Public kennenlernen
und passend zu Ilhren Systemen, Daten-

quellen und Risiken zusammen zusam- E
menstellen.

Mehr Details finden Sie hier:
www.8com.de/soc
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