S8COM

CYBER SECURITY
FIGHTING CYBERCRIME

Security Operations Center
& Advanced Public

24/7 Cyber-Abwehr fur komplexe 6ffentliche IT




PROAKTIV STATT REAKTIV

Erweiterte
Bedrohungsanalyse

24/7 Detection
& Response
far hybride IT-
Umgebungen

SOC Advanced Public fuhrt
sicherheitsrelevante Aktivitaten

aus Endpunkten, Identitaten,

Cloud-Diensten und Netzwerk-
zugangen zusammen.

®

8COM betreibt das einzige
SOC im DACH-Raum

mit ISO 27001 nach
BSI-IT-Grundschutz.
Betrieb in einem deutschen
RC4-Hochsicherheitsbereich.
24/7/365 sind hochqualifizierte,
deutschsprachige SOC-Analys-
ten vor Ort fiir Sie im Einsatz.



XDR as a Service

Wir Gberwachen Endpunkte, Iden-
titaten, Cloud- und SaaS-Dienste
sowie Firewalls und VPN-Zugan-
ge rund um die Uhr. Die Alarm-
bearbeitung ist als Flatrate ohne
Mengenbegrenzung enthalten.
Technische Basis sind Palo Alto
Cortex XDR Pro oder Microsoft
Defender.

Identity Threat Detection
& Response (ITDR)

Wir analysieren Benutzer- und
Host-Aktivitaten auf Hinweise zu
Credential Theft, unberechtigten
Zugriffen und Lateral Movement
innerhalb der IT-Umgebung.

Darknet Monitoring

Wir iiberwachen Hinweise auf of-
fengelegte dienstliche Identitaten
und Zugangsdaten im Darknet. So
kénnen betroffene Konten friihzei-
tig gepruft und SchutzmaBnahmen
eingeleitet werden.

Extended Threat
Hunting (XTH)

XTH erweitert Cortex XDR um
zusatzliche Telemetriedaten. So
kdnnen wir auch schwer erkenn-
bare Angriffe besser aufspiiren
und nachvollziehen, wie sich ein
Angreifer im Netzwerk bewegt hat.

Incident Management

Im Ernstfall zahlt jede Minute.
Mit unserem Inhouse-DFIR-Team
stoppen wir Angriffe rund um die
Uhr und in Rekordzeit. Kompro-
mittierte Systeme werden sofort
isoliert, Schadsoftware gestoppt
und Zugriffe blockiert.

Optionale
SIEM-Integration

Die optionale SIEM-Integration
ermdglicht die zentrale Uberwa-
chung, Analyse und Korrelation
von Ereignisdaten aus heteroge-
nen Systemen, die von XDR nicht
erfasst werden.

Mehr Tiefe. Mehr Integration. Mehr Schutz.
Zukunftssicher aufgestellt bei komplexen IT-Umgebungen.

SOC Advanced Public erweitert den Leistungsumfang von Core
um die Uberwachung von |ldentitaten, Cloud-Diensten, Firewalls,
VPNs sowie weiteren Ereignisdaten aus heterogenen Systemen.




20 Jahre Vorsprung -
20 Jahre Cyber Security {
Expertise -

Seit Uber zwei Jahrzehnten beschéaftigen wir uns ausschlieBlich
mit Cyber Security — mit eigener Infrastruktur,
exklusiven Zertifizierungen und methodischer Tiefe.

Unser SOC ist das Ergebnis langer Erfahrung und
kontinuierlicher Weiterentwicklung. Wir stehen fiir
einen Sicherheitsanspruch, der im Ernstfall halt,
was andere versprechen.

Komplexe IT, E = E
klare Sicherheitslage.
Jetzt SOC Advanced Public

kennenlernen und Bedrohungen
abwehren, bevor sie Schaden anrichten.

Mehr Details finden Sie hier:
www.8com.de/soc
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