S8COM

CYBER SECURITY
FIGHTING CYBERCRIME

Security Operations Center
@ Core Public

24/7 Cyber-Abwehr fur den 6ffentlichen Sektor
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Pausenlose Sicherheit

24/7 Detection
& Response

- auch ohne
eigenes Team

Mit SOC Core Public ubernimmt
8COM rund um die Uhr die
Erkennung, Bewertung und
strukturierte Abwehr von Cyber-
bedrohungen fir Behérden und
offentliche Einrichtungen.
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8COM betreibt das einzige
SOC im DACH-Raum

mit ISO 27001 nach
BSI-IT-Grundschutz.
Betrieb in einem deutschen
RC4-Hochsicherheitsbereich.
24/7/365 sind hochqualifizierte,
deutschsprachige SOC-Analys-
ten vor Ort fiir Sie im Einsatz.




Ihr Kickstart fur
24/7 Sicherheit

SOC Core Public eignet sich fir
Behorden, Kommunen und 6ffent-
liche Unternehmen, die ihre End-
punkte kontinuierlich tberwachen
lassen mochten — ohne selbst ein
zusatzliches Schichtteam oder
eine komplette SOC-Infrastruktur
aufzubauen.

Extended Threat
Hunting (XTH)

XTH erweitert Cortex XDR um
zusatzliche Telemetriedaten tber
Vorgange auf Geraten und im
Netzwerk. So kénnen SOC-Analys-
ten auch schwer erkennbare An-
griffe besser aufspiren und nach-
vollziehen, wie sich ein Angreifer
im Unternehmen bewegt hat.

Darknet Monitoring

XDR as a Service

Wir erkennen und bewerten ver-
dachtige Aktivitaten auf Ihren End-
geraten und wehren Bedrohungen
ab. Die Alarmbearbeitung ist als
Flatrate ohne Mengenbegrenzung
enthalten. Technische Basis sind
Palo Alto Cortex XDR Pro oder
Microsoft Defender.

Incident Management

Im Ernstfall zahlt jede Minute.

Mit unserem Inhouse-DFIR-Team
sind Sie perfekt vorbereitet. Wir
stoppen Angriffe rund um die Uhr
und in Rekordzeit. Kompromittierte
Systeme werden sofort isoliert,
Schadsoftware gestoppt und Zu-
griffe blockiert.

Wir iberwachen Hinweise auf offengelegte dienstliche Identitaten und Zugangs-
daten im Darknet. So kdnnen betroffene Konten friihzeitig geprift und Schutz-

maBnahmen eingeleitet werden.

Schnell, flexibel, skalierbar: Ein SOC, das mitwachst.

Core Public ist der Einstieg fiir die 24/7-Uberwachung Ihrer End-

punkte. Wenn zusatzlich Server, Cloud-Umgebungen, Netzwerk-
komponenten oder weitere Logquellen Gberwacht werden sollen,
|asst sich das Paket modular erweitern.




20 Jahre Vorsprung -
20 Jahre Cyber Security {
Expertise -

Seit Uber zwei Jahrzehnten beschaftigen wir uns ausschlieBlich
mit Cyber Security — mit eigener Infrastruktur, exklusiven
Zertifizierungen und methodischer Tiefe.

Unser SOC ist das Ergebnis langer Erfahrung und
kontinuierlicher Weiterentwicklung. Wir stehen fir
einen Sicherheitsanspruch, der im Ernstfall halt, was
andere versprechen.

Von 0 auf 24/7 - E . E

ohne Umwege.

Jetzt SOC Core Public kennenlernen
und Angriffe abwehren, bevor sie
Schaden anrichten.

Mehr Details finden Sie hier:
www.8com.de/soc
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