Nach dem Angrift
ist vor dem Angrift:

Wie SBRH mit dem
8COM SOC seine IT-Sicherheit
neu aufgestellt hat

B 8com

CUSTOMER STORY CYBER SECURITY



| Im Ernstfall muss alles schnell gehen.

Diese Erfahrung hat 2021 auch SRH gemacht,
nachdem ein Cyberangriff groBBe Teile

der IT-Infrastruktur von Bildungs- und
Gesundheitseinrichtungen der SRH Holding
lahmgelegt hatte.

Mit 8COM als Partner hat das Unternehmen seine
Systeme wieder in Betrieb genommen und

sich gegen zuklunftige Bedrohungen gewappnet. |
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Der Kunde

SRH IT Solutions bewirtschaftet die strategi-

sche und operative IT fur bundesweit mehr Ube‘r BCOM

als 50 Unternehmen, die zur SRH Holding
gehoren und insgesamt mehr als 17.000 Seit 20 Jahren schiitzt 8COM Unternehmen und Behdrden vor

Menschen beschaftigen. Das [IT-Team von Cyberangriffen, inzwischen rund um die Uhr im Schichtbetrieb,
etwa 200 engagierten Mitarbeitenden betreibt direkt vor Ort in Deutschland. Aktuell sind 120 Mitarbeitende dafir
von 17 Standorten aus zentrale Geschafts- verantwortlich, die Cyber-Resilienz von mehr als 115 Kunden in Uber
applikationen, betreut rund 2.000 Server und 40 Landern zu stérken. Die Kernprozesse des 8COM SOC sind nach
uber 18.000 Endgerate — und damit eine kom- BSI| IT-Grundschutz zertifiziert.

plexe IT-Landschaft mit hohen Anforderungen

an die Cybersicherheit.
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Der Vorfall: Ra
Angriff trifft E
tungen und Hc

Der Cyberangriff auf Unternehmen der SRH Holding im Septefﬁber1 :

sorgte bundesweit fir Schlagzeilen und hatte weitreichende Auswirkung-
en auf den Geschaftsbetrieb. Cyberkriminelle hatten Malware in die
IT-Systeme eingeschleust, woraufhin zentrale Dienste wie E-Mail und
Netzlaufwerke nicht mehr erreichbar waren.

Betroffen waren vor allem die Bildungs- und Hochschuleinrichtung-
en, doch auch zahlreiche Kliniken gerieten infolge des Angriffs un-
ter Druck. Dort wurde der Betrieb auf Notfallablaufe umgestellt:
Dokumentation und Organisation liefen zeitweise wieder analog mit Stift
und Papier, digitale Routinen waren auBer Kraft gesetzt. Die medizini-
sche Versorgung der Patientinnen und Patienten war jedoch zu jedem
Zeitpunkt sichergestellt.

Im Verlauf der Ermittlungen verdichteten sich die Hinweise auf
einen Ransomware-Angriff: Die Tater versuchten, das Unternehmen zu
erpressen und hatten Daten kopiert, von denen einige spater im Darknet
auftauchten. SRH ging nicht auf Losegeldforderungen ein und informier-
te Polizei, Landeskriminalamt und Datenschutzbehorden.
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Die Aufgabe von SRH IT Solutions
bestand nun darin:

B

den Vorfall aufzuklaren,

Systeme wiederherzustellen

und die Sicherheitsarchitektur zu starken,
um optimal gegen zuklnftige Angriffe
gewappnet zu sein.



8COM unterstutzte SRH IT Solutions bei der Bewaltigung und Aufarbeitung des Vorfalls
denn verschiedene Unternehmensbereiche und sehr groBe Teile der Infrastruk

®

Wiederherstellung und
forensische Aufklarung

Interne IT-Teams arbeiteten gemeinsam mit
8COM und anderen externen Spezialisten daran,
Systeme zu Uberprufen, neu aufzusetzen und
schrittweise wieder in Betrieb zu nehmen. Nach
einem halben Jahr hatte sich der IT-Betrieb weit-
gehend stabilisiert.
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Rund-um-die-Uhr-Uberwachung
der IT-Systeme

Nach einem Notfall-Onboarding wurden die
IT-Systeme zugig an die SOC-Umgebung von
8COM angeschlossen. Heute Uberwacht das
SOC fur SRH IT Solutions eine breite Palette
sicherheitsrelevanter Datenquellen.
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Das 8COM SOC setzt auf erfahrene Analysten sowie leistungsstarke XDR- und
Firewalls, Active Directory, Microsoft 365, Entra ID und mehr — 24/7
Solutions ganz auf das Tagesgeschaft i

.. ' .
Umfassende Uberwachung @ Deutlich verkiirzte Reaktionszeiten %
Verdachtige Aktivitaten und Alarme werden Durch den Einsatz einer XDR-Plattform werden
kontinuierlich analysiert, korreliert und priorisiert, Bedrohungen schneller und umfassender

sodass sicherheitsrelevante Ereignisse frihzei- erkannt und uber SOAR-Playbooks standardisiert

tig erkannt und zielgerichtet bearbeitet werden verarbeitet, was fur kurze Reaktionszeiten sorgt.
konnen.

Volle Transparenz liber die Sicherheitslage (©> Kontinuierliche Verbesserung @
Der Austausch zwischen SRH und dem 8COM Das SOC nutzt klar definierte KPIs wie False-Po-

SOC erfolgt transparent Uber ein Ticketsystem, sitive-Rate und MTTR, optimiert fortlaufend Re-
erganzt durch monatliche Management-Reports geln und Workflows und halt Technologie sowie

und Echtzeit-Dashboards. Fachwissen durch regelmaBige Evaluierungen

und Weiterbildungen auf dem neuesten Stand.
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Tipp fur andere Unternehmen:
Nicht warten, bis es zu spat ist

Ein verheerender Cyberangriff kann jedes Unternehmen
treffen. Umso wichtiger sind Investitionen in die Absiche-
rung von IT-Infrastrukturen. Ein erfolgreicher Cyberangriff
kostet betroffene Betriebe nicht nur Zeit und Geld flr die
Wiederherstellung der Systeme, sondern kann auch deren
Ruf und offentliches Ansehen schadigen.

,Unternehmen sollten nicht einfach abwarten, bis etwas
passiert”, warnt Dr. Stefan Muller, CISO der SRH. ,Verant-
wortliche sollten lieber jetzt schon versuchen, die finanzi-
ellen Ressourcen flr ein SOC zu bekommen.”

LInmitten des Cyberangriffs stand uns das Expertenteam von
8COM sofort zur Seite. lhre Unterstitzung half uns, schnell
wieder handlungsfahig zu werden und die Kontrolle tber
unsere IT-Systeme zurlickzubekommen.”

Dr. Stefan Miller | Group-CISO

SRH



